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Modalidade: Trabalho Completo

Resumo: A seguranca da informacdo é um desafio que exige a colaboragdo de todos. Este estudo
analisa a responsabilidade compartilhada entre profissionais de software e usudrios na protecdo de
dados. Este estudo aprofunda a complexa questdo da seguranca da informacdo, investigando o papel
dos atores na prote¢do de dados. Através de uma andlise rigorosa de politicas de seguranga e de uma
pesquisa abrangente com profissionais da drea, o trabalho busca identificar as melhores praticas para
mitigar vulnerabilidades e promover comportamentos seguros. Os resultados desta pesquisa tém o
potencial de informar politicas e praticas de seguran¢a em diversas organizag¢des, contribuindo para um
ambiente digital mais seguro.

Palavras-Chave: seguranca da informacdo; protecdo de dados; responsabilidade desenvolvedor-
usuario.

Abstract: Information security is a challenge that requires everyone's collaboration. This study analyzes
the shared responsibility between software professionals and users in data protection. This study delves
into the complex issue of information security, investigating the role of actors in data protection.
Through a rigorous analysis of security policies and a comprehensive survey of professionals in the field,
the work seeks to identify best practices to mitigate vulnerabilities and promote safe behaviors. The
results of this research have the potential to inform security policies and practices in various
organizations, contributing to a safer digital environment.

Keywords: information security; data protection; developer-user responsibility.
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1. INTRODUGAO

O avanco tecnolégico redefine as interacdes entre seres humanos e tecnologia, com
uma crescente interdependéncia entre desenvolvedores de software e usudrios finais. Essa
interacao é crucial para a seguranga, eficicia e usabilidade dos produtos digitais, definindo as
responsabilidades de cada parte envolvida.

Os profissionais da tecnologia da informag¢dao, como programadores, tém a
responsabilidade de garantir a seguranca e confiabilidade do software desde sua concepc¢ao
até sua manutencdo continua, incluindo codificacdo segura, testes de qualidade e corregdes
rapidas de falhas. Os usuarios, por sua vez, devem adotar praticas de seguranca, como senhas
fortes e atualiza¢Oes regulares, além de evitar comportamentos de risco, como o download de
aplicativos de fontes ndo confidveis.

Os profissionais devem assegurar a seguranca e confiabilidade do software,
implementando politicas de seguranca robustas durante o processo de desenvolvimento para
mitigar potenciais ameacas (Howard; Lipner, 2009). A pesquisa também explora abordagens
educacionais em seguranca da informacdo, focando na capacitacdao dos programadores e
usuarios finais para lidar com desafios de seguranca de forma mais eficiente (Kritzinger; von
Solms, 2004).

A seguranca da informacdo é critica na era digital. A responsabilidade pela seguranca
recai tanto sobre programadores quanto sobre usudrios finais (Bishop, 2003). Esses
profissionais devem criar programas seguros e livres de vulnerabilidades conhecidas, enquanto
usuarios devem seguir diretrizes de seguran¢a, manter o software atualizado e evitar praticas
arriscadas (Furnell; Clarke, 2012).

A educacdo em seguranca da informacdo melhora as praticas dos devs (O termo “devs”
ou "dev" é uma abreviacdo de “developers”, que em portugués significa desenvolvedores.) e
usuarios. Com instrucdo adequada, profissionais de software podem implementar politicas de
seguranca mais eficazes e usudrios podem ser educados para proteger suas informacdes
(Kritzinger; von Solms, 2004). Este estudo investiga abordagens educacionais e como aplica-las

de forma eficaz.
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2. DESENVOLVIMENTO

A seguranca da informacao é essencial na era digital, sendo um conjunto de estratégias
para proteger dados, sistemas e redes contra ameacgas. Segundo Nakamura e Geus (2002), a
informacdo é um ativo crucial para os negdcios e deve ser protegida adequadamente,
garantindo integridade, confidencialidade e disponibilidade.

A seguranca da informacao envolve tanto devs quanto usudrios. Desenvolvedores
devem implementar medidas de seguranca desde a concepc¢do dos sistemas, incluindo
codificacdo segura, identificacdo e correcdo de vulnerabilidades, além de manter os produtos
atualizados e corrigir falhas de seguranca (Fontes, 2006; Zalewski, 2019). A comunicacado clara
sobre riscos de seguranca é vital para aumentar a conscientizacao do usudrio (Balebako et al.,
2014).

Usudrios, por sua vez, precisam adotar praticas seguras, como criacao de senhas fortes,
evitar phishing e ataques de engenharia social, e usar autenticacdo de dois fatores (2FA). A
falta de atencdo pode resultar em roubo de identidade, perdas financeiras e violacdo de
privacidade.

A evolucdo tecnoldgica aumentou a geracdo, armazenamento e compartilhamento de
dados sensiveis, tornando-os alvos potenciais para acessos nao autorizados. Dados sensiveis,
segundo a Lei Geral de Protecdo de Dados (LGPD), incluem informagdes como origem racial,
religiosa, opiniao politica, propriedade intelectual e registros financeiros.

Em resumo, tanto programadores quanto usudrios tém responsabilidades cruciais na
protecdao da informacdo, seguindo praticas de seguranca para minimizar riscos e proteger

dados confidenciais.

2.1 Privacy by default e privacy by design

Privacy by Design e Privacy by Default sdao conceitos essenciais na seguranca da
informacado. "Privacy by Design" integra praticas de privacidade no design inicial do sistema,
enquanto "Privacy by Default" garante que as configuracdes padrdo do sistema sejam as mais
privativas possiveis (Cavoukian, 2010). Esses principios sdo fundamentais para melhorar a

seguranca da informacao.
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Privacy by Design é uma abordagem que considera a privacidade e a prote¢do de dados

desde o inicio e ao longo de todo o ciclo de vida do desenvolvimento de sistemas, produtos ou
servicos. Ja o Privacy by Default assegura que, por padrdo, apenas os dados pessoais
necessarios para um propdsito especifico sejam coletados e retidos, com configuracdes de
privacidade configuradas para proporcionar a protecdo por padrao.

A analise dos dados sobre responsabilidade na seguranga da informacdo revela uma
tendéncia preocupante entre os profissionais de desenvolvimento de software. Apesar do
papel crucial dos, apesar do papel crucial dos profissionais na criacdo de sistemas seguros na
criacdo de sistemas seguros, ha uma significativa falta de conhecimento e negligéncia em
praticas de seguranca. Cavoukian (2010) destaca que a integracdo de principios como Privacy
by Design e Privacy by Default é essencial para mitigar riscos, mas essa abordagem ainda nao é
amplamente adotada na pratica.

Os dados coletados mostram a prevaléncia de falhas comuns e a frequéncia com que os
programadores ndo implementam medidas de seguranca adequadas, evidenciando a
necessidade de melhorias na educacgao e conscientiza¢do sobre seguranca da informacgao entre
os profissionais de desenvolvimento de software.

A pesquisa foi realizada através de um estudo de artigos académicos relevantes sobre
seguranca da informacdo e incluiu uma pesquisa pratica utilizando o Google Forms,

envolvendo tanto desenvolvedores de software quanto usudrios comuns.

Gréfico 1 - Familiaridade dos desenvolvedores sobre Privacy by Design e Privacy by Default.
Vocé possui familiaridade com os conceitos de Privacy by Design e Privacy by Default?

41 respostas

® sim
@® Nao

Fonte: Dados da Pesquisa (2024).
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Segundo os resultados apresentados no Grafico 1, muitos profissionais de tecnologia

ndo possuem familiaridades com os conceitos de Privacy by Design e Privacy by Default, o que
representa a falta de capacitacdao destes profissionais para desenvolver softwares seguros,

focados na privacidade dos dados do usuario.

Grafico 2 - Implementagdo dos principios de Privacy by Design

Vocé implementa medidas para garantir que os principios de Privacy by Design sejam incorporados

durante o ciclo de desenvolvimento do software?
41 respostas

10 11 (26,8%)
9 (22%)

10 (24 ,4%)

5 6 (14.6%)
5 (12,2%)

1 2 3 4 5

Nunca Raramente As vezes Frequentemente Sempre

Fonte: Dados da Pesquisa (2024).

O Grafico 2, com os resultados de 1 (nunca) até 5 (sempre), sobre a implementacdo dos
principios de Privacy by Design apresenta uma tendéncia preocupante, com a maioria das
respostas sendo negativas ou neutras, e apenas uma minoria sendo positiva. Isso sugere que
muitos programadores ainda ndo estdo priorizando a integracdo desses principios desde as

fases iniciais do ciclo de desenvolvimento de software.

Grafico 3 - Realizar testes de seguranga para garantir a segurancga do usuario final
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Vocé realiza testes de seguranga, como testes de penetragao ou andlises estéticas de cédigo,

durante o ciclo de desenvolvimento do software?
41 respostas

14 (34,1%)

10 (24,4%) 9 (22%)

7(17,1%)

1(2,4%)

1 2 3 4 5

Nunca Raramente As vezes Frequentemente Sempre
Fonte: Dados da Pesquisa (2024).

O Grafico 3, com os resultados de 1 (nunca) até 5 (sempre), sobre a realizagdo de testes
de seguranca para garantir a seguranca do usuario final revela uma variedade de respostas,
com uma parcela significativa expressando preocupagdes. Cerca de 34% das respostas foram

extremamente negativas, seguidas por 24% negativas e 17% neutras.

Gréfico 4 - Implementacdo de protecdo a dados sensiveis

Implementa medidas de seguranga para garantir a protegao de dados sensiveis no software que
desenvolve?
41 respostas

15
14 (34,1%)

il 8 (19,5%)

7(17.1%)

1 2 3 4 5

Nunca Raramente As vezes Frequentemente Sempre
Fonte: Dados da Pesquisa (2024).

A protecdo de dados sensiveis € uma preocupacao central no desenvolvimento de
software, especialmente em um contexto onde a privacidade dos usuarios é cada vez mais
valorizada. O Grafico 4, com os resultados de 1 (nunca) até 5 (sempre), apresenta as
percepc¢des dos desenvolvedores em relacdo a implementacdo de medidas de protecdo de

dados sensiveis em seus sistemas.
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Grafico 5 - Treinamento dos desenvolvedores fornecidos pelas empresas

Vocé recebe treinamento ou educagdo continua em seguranga da informagéo e privacidade de

dados para manter-se atualizado com as melhores praticas e tendéncias da industria?
41 respostas

® Sim
® Nao

Fonte: Dados da Pesquisa (2024).

Esses resultados destacam a necessidade continua de conscientizacdo e educagao
sobre a importancia da protecdo de dados sensiveis entre os profissionais de software, além
de enfatizar a urgéncia de medidas proativas para garantir a conformidade com
regulamentacdes de privacidade, como a LGPD (Lei Geral de Protecdo de Dados) no Brasil
(Brasil, 2018).

Esses resultados evidenciam a necessidade urgente de investimento em programas de
treinamento e conscientizacdo em seguranca da informacao por parte das empresas, a fim de
capacitar seus desenvolvedores na adocdo de melhores praticas de desenvolvimento seguro
(Acar; Stransky; Wermke et al., 2016). A falta de treinamento pode representar uma lacuna

significativa na protecdo dos sistemas de software contra ameacas cada vez mais sofisticadas.

Grafico 6 - Nivel de desafio ao adaptar e seguir os principios de proteg¢do de privacidade de dados
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No seu trabalho, qual é o nivel de desafio que vocé percebe ao adaptar todos os softwares para

sequir os principios e leis em relagdo a protegao e privacidade dos dados?
41 respostas

20

18 (43,9%)

15
14 (34,1%)

10
9(22%)

0 (0%)

1 2 3 4
Muito dificil Pouco dificil Pouco simples Simples

Fonte: Dados da Pesquisa (2024).

E evidente que a maioria das respostas, sendo de 1 (muito dificil) até 4 (simples),
reflete uma percepcdo negativa ou neutra em relacdo ao desafio de adaptar e seguir os
principios de protecdo de privacidade de dados. Essa constatacdao sugere que os profissionais
de tecnologia da informacdo enfrentam obstaculos significativos ao implementar medidas de
privacidade em seus sistemas de software.

O Gréfico 7, com os resultados de 1 (nunca) até 5 (sempre), sobre a avaliacdo de riscos
de privacidade no desenvolvimento revela uma distribuicdo interessante de respostas, com a

maioria sendo neutra.

Graéfico 7 - Avaliacdo de riscos de privacidade no desenvolvimento

Vocé realiza avaliagdes de risco de privacidade durante o desenvolvimento do software?

41 respostas

15 (36,6%)

8 (19,5%)

AGRED)

6 (14,6%)

5 (12,2%)

1 2 3 B 5
Nunca Raramente As vezes Frequentemente Sempre

Fonte: Dados da Pesquisa (2024).
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No entanto, é significativo observar que as respostas se dividem quase igualmente
entre muito negativas e muito positivas. Essa diversidade de opinides sugere uma variedade de
abordagens e praticas entre os desenvolvedores em relagdo a avaliagdo de riscos de
privacidade.

Enquanto alguns podem reconhecer a importancia dessa pratica e adota-la de forma
proativa, outros podem ndo considera-la uma prioridade. Portanto, é fundamental promover
uma cultura de conscientizacdo e adocdo de praticas robustas de avaliacdo de riscos de
privacidade entre os entre os devs, a fim de garantir a protecdao adequada dos dados dos

usuarios.

2.2 Principios do privacy by design

Ann Cavoukian (2011), ao desenvolver o conceito de "Privacy by Design" e "Privacy by
Default", delineou sete principios fundamentais que orientam a integracdo da privacidade

desde a concepc¢ao de sistemas e praticas. Esses principios sdo descritos a seguir:

e Proatividade, n3ao reatividade; preven¢dao, ndo correcao: A abordagem deve ser
proativa, antecipando e prevenindo invasdes de privacidade antes que ocorram, em

vez de reagir a problemas apds seu surgimento.

e Privacidade como padrao (default): A privacidade deve ser garantida como padrdo em
gualquer sistema ou pratica. Os dados pessoais sao protegidos automaticamente, sem

gue os individuos precisem tomar medidas adicionais.

e Privacidade incorporada ao design: A privacidade deve ser integrada desde o inicio ao
design de sistemas e praticas, e ndo adicionada posteriormente como um elemento

secundario.

e Funcionalidade total — ganho positivo, ndo soma zero: A privacidade n3ao deve ser
comprometida em troca de outras funcionalidades. Solu¢cdes devem ser buscadas para
gue tanto a privacidade quanto outras necessidades sejam atendidas, resultando em

um beneficio mutuo.

Siti, Maceid, v. 6, €209, 2024 9
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e Seguranca de ponta a ponta — protec¢do total ao longo do ciclo de vida da informacao:

A protecao da privacidade deve ser mantida durante todo o ciclo de vida da
informacdo, desde a coleta até o descarte, com medidas de seguranca robustas em

todas as etapas.

e \Visibilidade e transparéncia — manter o aberto e transparente: As praticas de
tratamento de dados devem ser transparentes, permitindo que todas as partes
interessadas compreendam como seus dados estao sendo gerenciados, promovendo a

responsabilizagao.

® Respeito pela privacidade do usudrio — centrado no usuario: Os interesses e a

privacidade dos individuos devem ser priorizados. As praticas devem ser projetadas

com o usuario em mente, oferecendo configuragdes claras e acessiveis para a
protecdo da privacidade.

Esses principios sdo essenciais para garantir que a privacidade seja uma consideragdo

central em qualquer desenvolvimento tecnoldgico ou pratica de negdcios, promovendo a

confianca dos usuarios e a conformidade com as regulamentacdes de privacidade (Cavoukian,

2011).

3 CONCLUSAO

Os resultados obtidos demonstraram que a seguranc¢a da informacdo é uma questdo
complexa que requer atencao e esforcos conjuntos de ambas as partes.

Foi evidenciado que os criadores de software tém um papel crucial na implementacao
de mecanismos de seguranca robustos durante o processo de desenvolvimento do software.
Eles sdo responsdveis por garantir que o sistema seja capaz de resistir a ataques maliciosos e
proteger as informagGes dos usudrios. No entanto, mesmo com os melhores sistemas de
seguranca em vigor, a falta de consciéncia e praticas imprudentes por parte dos usudrios
podem colocar a seguranca da informacdo em risco.

Os usudrios tém a responsabilidade de seguir boas praticas para proteger suas
informacgdes pessoais, como usar senhas fortes e atualizadas, evitar clicar em links suspeitos e

manter seus sistemas operacionais e softwares atualizados. Por outro lado, os profissionais de

Siti, Maceid, v. 6, €209, 2024 10
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desenvolvimento devem fornecer aos usudrios as ferramentas necessarias para facilitar essas

praticas e educa-los sobre sua importancia.

Portanto, conclui-se que a seguranga da informagdo ndao é uma responsabilidade
exclusiva nem dos desenvolvedores nem dos usuarios. Em vez disso, é uma colaboracdo entre
ambos para garantir que as informacdes sejam protegidas efetivamente. Isso sugere uma
necessidade cada vez maior de educagdo em ciberseguranga tanto para profissionais técnicos
guanto para o publico geral.

Os resultados obtidos sugerem que a educa¢do do usuario desempenha um papel
crucial na seguranca da informacdo. A falta de compreensdo ou negligéncia dos usuarios finais
e profissionais de desenvolvimento de software em relagdo as praticas de seguranga pode
levar a exposicdo das informacdes a ataques cibernéticos (Bulgurcu; Cavusogli; Benbasat,
2010). Isso reforca a necessidade de estratégias eficazes de conscientizacdo e treinamento

para os usudrios, complementando as medidas técnicas implementadas pelos programadores.
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