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Resumo: Tomando como base os dilemas da era digital, discute possibilidades de contribuicdo da Lei
Geral de Protecdo de Dados com a promocdo da integridade da informacdo e a construcdo de
ecossistemas informacionais confidveis. A pesquisa possui natureza explorativa, abordagem
qualitativa e orientacdo interdisciplinar, utilizando-se de levantamentos bibliografico-documentais.
Os resultados indicam que os principios da legislacdo estudada dialogam diretamente com diretrizes
internacionais voltadas a integridade da informagdo, sobretudo as indicadas pela Organizagdo das
Nagdes Unidas. Considera-se que a aplicagcdo da referida legislagdo tem o potencial de favorecer
praticas organizacionais éticas e inclusivas, fortalecendo ambientes digitais mais confidveis e
socialmente responsaveis.
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Abstract: Taking the dilemmas of the digital era as a basis, it discusses possibilities for the
contribution of the General Data Protection Law to the promotion of information integrity and the
construction of reliable information ecosystems. The research has an exploratory nature, qualitative
approach and interdisciplinary orientation, using bibliographic-documentary surveys. The results
indicate that the principles of the legislation studied dialogue directly with international guidelines
aimed at the integrity of information, especially those indicated by the United Nations. It is

considered that the application of said legislation has the potential to favor ethical and inclusive
organizational practices, strengthening more reliable and socially responsible digital environments.
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1 INTRODUCAO

A transformacdo digital intensificou a circulacdo de informagdes em larga escala,
ampliando as possibilidades de acesso e de compartilhamento de dados, mas também
expondo individuos, instituicbes e sociedades a riscos relacionados a desinformacao, a

violacdo de privacidade e a perda de confianca nas fontes e nos fluxos informacionais.
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Diante desse cendrio, emergem debates sobre a necessidade de estruturas normativas,
técnicas e conceituais que assegurem a confiabilidade das informag¢Ges que permeiam os
ecossistemas digitais.

O conceito de integridade da informacdao tem sido cada vez mais discutido,
especialmente em organismos internacionais e no campo da governanca da informacdo, mas
envolve ainda um campo conceitual em construgdao, com multiplas abordagens e sem um
consenso consolidado na literatura cientifica. De modo geral, é compreendido como a
preservagao da precisdao, da consisténcia e da confiabilidade da informagdo. Esse tipo de
integridade é apontado como um elemento estratégico para o enfrentamento da desordem
da informacgdo e para a garantia de ecossistemas informacionais saudaveis, capazes de
sustentar praticas democraticas, cidadania e tomada de decisdao fundamentada (ONU, 2023).

A promulgacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD) no Brasil, em
2018, representa um marco legal que deve ser levado em consideracao nesse debate (Brasil,
2018). Além de regulamentar o tratamento de dados pessoais, esse dispositivo legal
estabelece principios e garantias fundamentais que, ao serem observados, tem o potencial
de fortalecer a integridade da informacdo e promover a construcdo de ecossistemas
baseados na confianga, na transparéncia e na seguranca. A lei ganhou ainda mais forca e
notoriedade quando a Emenda Constitucional n2 115/2022 (Brasil, 2022) elevou a protecdo
de dados ao patamar de direito fundamental, conferindo-lhe o mais alto nivel hierdrquico no
ordenamento juridico brasileiro (Tavares, 2023).

Essas e outras agles realizadas no horizonte do enfrentamento de problemas
contemporaneos complexos, tais como desinformacgdo, expropria¢cdao de dados, guerras de
narrativas, negacionismo, noticias falsas e redes de ddio (Bezerra, 2024), evidenciam que o
Estado e seus diversos entes vém atuando, em vdrias frentes, no sentido de dar melhores
condigdes para a promog¢do da seguranga, em diversos setores, com destaque para o
estabelecimento de um arcabouco juridico que protejam direitos fundamentais. Com efeito,
ao adotar uma abordagem mais critico-hermenéutica, cabe questionar: em que bases da
LGPD podem contribuir com a promoc¢do da integralidade e a confiabilidade da informacao?

Diante disso, esta comunicacdo tem como objetivo analisar possibilidades de
contribuicdo da LGPD com a promogdo da integridade da informacdao e a construcdo de

ecossistemas informacionais confidveis, a partir de uma abordagem tedrico-conceitual que
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articula os fundamentos da integridade e os principios da protecao, nesse dominio de estudo
no campo da Ciéncia da Informacao.

A relevancia desta investigacdo esta na articulacdo entre duas dimensdes criticas da
sociedade digital contemporanea, descritas por Bezerra (2024), quem implicam direto na
preocupacdo com a integridade da informacao e a protecao de dados, e com a contribuicdo
que essa relagdo pode oferecer para o fortalecimento da cidadania informacional e das
politicas publicas voltadas ao tratamento ético da informagao. O escopo do trabalho esta
centrado na analise conceitual dessas categorias, com foco nos dispositivos e nos principios
da LGPD, ndo se detendo, neste momento, a estudos empiricos de aplicacdo normativa, mas

a reflexao tedrica situada no campo da Ciéncia da Informacao.

2 PROCEDIMENTOS METODOLOGICOS

A presente pesquisa possui natureza exploratéria qualitativa, com abordagem e
orientacdo interdisciplinar, situando-se na interface entre a Ciéncia da Informagdo e o
Direito. O método adotado foi o bibliografico-documental, com base na analise critica de
fontes técnico-cientificas, tais como artigos cientificos, capitulos de livros, livros, legislacdes
nacionais e recomendacdes nacionais e internacionais, relacionados a protecdo de dados
pessoais e a integridade da informacdo. Essas fontes foram selecionadas com base em sua
relevancia tedrica, atualidade e pertinéncia tematica. Com efeito, a coleta de dados consistiu
na identificacdo e na andlise sistematica dessas producdes, com foco nos principios da LGPD
e nas recomendacgdes de organismos nacionais e internacionais para a promoc¢do da
integridade da informagao.

A analise centrou-se na identificacdo das possiveis conexdes entre os fundamentos
da integridade informacional e os principios e dispositivos previstos na LGPD, investigando
de que modo esses elementos podem, em maior ou menor medida, relacionar e promover
ecossistemas informacionais mais seguros, transparentes e justos.

Trata-se, portanto, de uma pesquisa propositiva e tedrico-analitica, que, embora nao
utilize estudo de caso empirico, apresenta hipdteses fundamentadas na literatura. Ao adotar
uma perspectiva interdisciplinar, a pesquisa visa colaborar com a consolidacdo de

referenciais tedrico-metodoldgicos criticos e integrados para o enfrentamento dos desafios
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contemporaneos que envolvem a confiabilidade das informacgdes, a protecao de dados
pessoais e a sustentabilidade dos ecossistemas digitais. Nesse sentido, o trabalho se
encontra estruturado em seis sec¢des textuais, incluindo a introducdo, as reflexdes e as

discussdes tedrico-conceituais, e as consideragdes finais, além da se¢do das referéncias.

3 FUNDAMENTOS, PRINCIPIOS E FINALIDADE DA INTEGRIDADE DA INFORMAGAO

A integridade da informagao, embora comumente associada ao campo corporativo e
a seguranca da informacdo, vem sendo cada vez mais discutida em contextos sociais,
politicos e institucionais mais amplos. Originalmente, esse conceito estava vinculado a
protecdo dos dados organizacionais e a confiabilidade dos sistemas informacionais internos.
No entanto, atualmente, ultrapassa os limites técnicos e institucionais, abrangendo aspectos
fundamentais para a vida democratica, como a veracidade, a completude e a coeréncia das
informacgdes que circulam na sociedade, especialmente no ambiente digital (PNUD, 2022;
ONU, 2023).

Nesse sentido, a integridade da informacdo tem sido entendida como condicdo
essencial para a construcdo de ecossistemas informacionais confidveis. Isso implica que os
cidaddos tenham acesso a dados equilibrados, contextualizados e verificaveis, capazes de
subsidiar a tomada de decisdes e o exercicio pleno da cidadania. A Organizacdo das Nagdes
Unidas (ONU, 2023) reforca essa concepcdo ao definir integridade da informac¢do como a
soma da precisao, coeréncia e confiabilidade das informacdes disponiveis. Essa abordagem
também é sustentada por Araujo (2024a), ao enfatizar que o acesso a informacgdes confidveis
é um pilar essencial das democracias contemporaneas.

O relatério da World Leadership Alliance — Club de Madrid (2018) representa um
marco importante no processo de adaptacdo do conceito ao campo das politicas publicas e
da governancga informacional. Produzido a partir de uma mesa redonda sobre governancga
global e integridade da informacdo, o documento propde compreender a integridade nao
apenas como auséncia de desinformacgao, mas como resultado de a¢des proativas voltadas a
construcdo de um ecossistema saudavel de informacdo. Esta analise é feita por Aradjo
(2024b), que também ressalta que o foco atual da integridade da informacdo deve ir além do

combate a desinformacao, de modo a deslocar o eixo do debate para uma perspectiva
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positiva, centrada na proposicdo de praticas, normas e estratégias que promovam
ambientes informacionais integros.

A ONU ([2024]) aprofunda essa discussdo ao apresentar cinco principios orientadores
globais da integridade da informacao:

1. confianga e resiliéncia social, essenciais para garantir que as sociedades possam
acreditar ainda mais nas instituicdes e resistir a perturbagdes e a manipulagdes
informacionais, inclusive aquelas impulsionadas por tecnologias como a
inteligéncia artificial generativa;

2. incentivos saudaveis, que visam repensar os modelos de monetizacdo de
contetudo que afetam negativamente o ecossistema informacional, sobretudo,
com praticas de manipulacdo algoritmica;

3. capacitacao publica, que diz respeito ao fortalecimento da autonomia dos
individuos na gestdo de suas experiéncias informacionais;

4. midia livre, independente e plural, indispensdavel para o fortalecimento
democratico e o acesso diversificado a fontes confidveis; e

5. transparéncia e pesquisa, orientada a promocdo de acesso a dados e a
compreensao dos fluxos de informacao, inclusive nas plataformas tecnoldgicas.

A ONU (2024) ainda oferece recomendag0es praticas direcionadas a diversos setores
sociais, incluindo sociedade civil, setor publico e setor privado. Entre essas recomendacgdes,
destacam-se ac¢bes voltadas a promocdo da seguran¢a dos dados, da transparéncia, do
acesso a informagdo, da privacidade e da protec¢do de grupos vulnerdveis, como criangas e
minorias. No que se refere, especificamente, as empresas de tecnologia, que lidam com
grandes volumes de dados e operam plataformas de ampla influéncia social, a ONU destaca
gue os usuarios devem ter controle sobre seus dados e que as informacdes devem ser
tratadas/utilizadas com responsabilidade. Dentre as principais recomendaces, para fins de
analise do presente objeto de estudo, é importante destacar:

e integrar seguranca e privacidade desde a concepc¢do de projetos e processos:

politicas robustas devem ser incorporadas em todo o ciclo de vida dos produtos e
servicos, da concepcdo a desativacdo, aplicando-se tanto a midia gerada por

humanos quanto por sistemas de inteligéncia artificial;
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e proteger criangas: adotar medidas como verificagdo de idade, controle parental e
mecanismos de denudncia especificos para garantir os direitos das criancas e
combater abusos e exploragdao sexual infantil potencializados pelo uso da
tecnologia;

e alocar recursos internos suficientes e continuos para confianga e seguranga, em
niveis proporcionais aos riscos envolvidos;

e comunicar politicas de forma clara e acessivel, inclusive para publicos
vulneraveis, como criangas, detalhando normas comunitarias, termos de uso e
regras sobre conteudo politico;

e garantir a privacidade dos usuarios em todos os processos de coleta,
armazenamento, compartilhamento e venda de dados, assegurando acesso a
informacdes claras sobre o tratamento dos dados pessoais, inclusive em decisdes
algoritmicas; e

e estabelecer mecanismos robustos de dentincia e reparagao, com canais seguros
e acessiveis para usudrios e ndo usuarios, incluindo medidas especificas para
grupos marginalizados e sistemas para evitar o uso abusivo dessas ferramentas.

A finalidade da integridade da informacdo, portanto, é promover um ambiente
informacional equilibrado, justo e acessivel, em que os direitos a informacao e a privacidade
sejam garantidos de forma integrada. Conforme destaca a ONU (2024), o fortalecimento da
integridade da informacdao esta diretamente vinculado a consecug¢dao dos Objetivos de
Desenvolvimento Sustentdvel (ODS), pois ecossistemas informacionais degradados afetam
desproporcionalmente os grupos vulnerabilizados e enfraquecem os esforgos globais por
justica social, igualdade e sustentabilidade. Medidas voltadas a protecdo de dados, a
seguranca digital, a transparéncia e a inclusdo tornam-se, nesse contexto, componentes
estruturantes de uma estratégia global para garantir a integridade da informacdo e

fortalecer as bases de uma sociedade democratica e confiavel.

4 PRINCIPIOS DA PROTEGCAO DE DADOS PESSOAIS A LUZ DA LGPD

A Lei n2 13.709/2018, conhecida como LGPD, foi criada em um cendrio de crescente

uso e circulacdo de dados pelas instituicdes publicas e privadas, como forma de
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regulamentar e trazer seguranga juridica ao tratamento de dados pessoais no Brasil.
Inspirada no General Data Protection Regulation (GDPR), a legislacdo brasileira passou a
estabelecer principios, direitos e deveres voltados a protecdo dos individuos diante desta
nova economia dos dados, promovendo equilibrio entre inovagdo tecnoldgica,
desenvolvimento econdmico e respeito aos direitos fundamentais (Ferreira; Pinheiro;
Marques, 2021).

Com a Emenda Constitucional n? 115/2022, conforme esclarece Moraes (2024) a
protecao de dados pessoais foi elevada a direito fundamental, garantindo ao tema o mais
alto nivel hierarquico dentro do ordenamento juridico brasileiro. Essa mudanca reforca o
carater essencial da privacidade e da protec¢do dos dados para o exercicio pleno da cidadania
na era digital.

A legislacdo estabelece dez principios norteadores que devem ser observados por
todos os agentes de tratamento, publicos ou privados, na medida em que funcionam como
pilares para assegurar que o tratamento de dados seja feito com ética, responsabilidade e
respeito aos direitos dos titulares, sendo também instrumentos que fortalecem a
integridade e a confianga nos ambientes informacionais fisicos e digitais.

O principio da finalidade determina que o tratamento de dados deve sempre
atender a propoésitos legitimos, especificos e informados ao titular; sendo assim, as
instituicdes acabam sofrendo limitagdes na utilizacdo destes dados para propdsitos
incompativeis com a finalidade inicialmente indicada ao usuario (Autoridade Nacional de
Protecdo de Dados, 2023).

O principio da adequacgao, por sua vez, exige que o uso dos dados seja compativel
com a finalidade informada e com o contexto do tratamento realizado. O principio da
necessidade, apesar de ser parecido com o da adequacgdo, possui peculiaridades em sua
hermenéutica, ja que obriga que sejam tratados apenas os dados minimos indispensaveis a
realizacdo da finalidade pretendida, promovendo o uso proporcional e limitado das
informacdes (Autoridade Nacional de Protecdo de Dados, 2023). No principio da
necessidade, ainda que o dado seja compativel, sua coleta e sua utilizacdo devem ser
evitadas se outros dados ja coletados sejam suficientes para alcancar a finalidade

pretendida.
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O quarto principio previsto na lei é o do livre acesso, que assegura ao titular o direito
de consultar, de forma facilitada e gratuita, todas as informagdes relativas ao tratamento de
seus dados pessoais. Isso inclui o conhecimento sobre a existéncia do tratamento, as
finalidades, os responsaveis, o tempo de retencdo dos dados e demais elementos que
compdem o ciclo de vida da informacdo. Tal principio é essencial para garantir a autonomia
informativa do cidaddo, além de viabilizar o controle social sobre instituicdes que tratam
dados.

J4 o principio da seguranga determina que os agentes de tratamento devem adotar
medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados, situagGes acidentais ou ilicitas de destruicao, perda, altera¢do, comunicac¢do ou
difusdo. Essas medidas envolvem tanto a protecao fisica quanto digital das informacgdes, com
politicas ativas de gestdo de riscos, auditorias e boas praticas de governanca (Autoridade
Nacional de Protecdo de Dados, 2021).

O principio da transparéncia, por seu turno, obriga os agentes a fornecerem
informacdes claras, precisas e acessiveis aos titulares sobre o tratamento de seus dados;
estas acOes de transparéncia devem ser de forma ativa, isto é, independente de provocacao
ou solicitagdo dos titulares. Além de ser um fundamento da prépria LGPD, a transparéncia é
um requisito essencial para que os individuos possam exercer plenamente seus direitos e,
portanto, para que haja integridade nos fluxos informacionais entre o Estado, empresas e
cidaddos (Autoridade Nacional de Protecdo de Dados, 2023).

Em relacdo ao principio da qualidade dos dados, ha um claro reforco a obrigacdo de
manter as informag¢des exatas, atualizadas, pertinentes e verdadeiras, de modo a evitar
distorcoes, desinformacdo ou prejuizos aos titulares. Ja o principio da preveng¢do impoe uma
postura ativa dos agentes de tratamento para evitar danos, por meio da antecipacdo de
riscos e da adocgdo de praticas de seguranca da informacao.

Destaca-se também o principio da nao discriminag¢ao, que proibe o tratamento de
dados para fins discriminatérios, ilicitos ou abusivos. Isso envolve, por exemplo, o uso
indevido de dados sensiveis, como informacdes sobre raga, religido, orientacao sexual, salude
ou opiniGes politicas, o que poderia gerar exclusdo social, discriminacdo automatizada e

violag¢des de direitos humanos.
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O ultimo principio explicito no artigo 62 é o da responsabilizacdo e prestacdo de
contas, pautado na exigéncia de que os agentes de tratamento devem comprovar adog¢ao de
medidas eficazes para garantir o cumprimento da LGPD, inclusive mantendo registros e
relatérios que demonstrem essa conformidade. E um principio que fortalece a governanca
institucional e a confianca entre os diferentes atores que operam em ecossistemas
informacionais.

Nesse contexto, é igualmente relevante destacar o principio do melhor interesse da
crianga e do adolescente, previsto no artigo 14 da LGPD, o qual estabelece que o
tratamento de dados pessoais de menores deve ser realizado com base em seu melhor
interesse. A norma determina, entre outros aspectos, que o consentimento para o
tratamento de dados de criancas seja dado por, pelo menos, um dos pais ou responsavel
legal e que as informacgdes prestadas aos titulares e seus responsdveis sejam claras,
acessiveis e adaptadas as caracteristicas cognitivas e sensoriais do publico infantojuvenil
(Autoridade Nacional de Protecdo de Dados, 2024b). Tal principio reforca a necessidade de
proteger sujeitos em condicao peculiar de desenvolvimento diante dos riscos
informacionais, evidenciando a funcdo protetiva dessa norma frente as desigualdades
digitais e aos potenciais danos associados ao uso indevido de dados, especialmente em
ambientes altamente automatizados ou publicitarios.

Ainda que ndo esteja expressamente elencado no artigo 62, a LGPD refor¢a o
principio implicito do privacy by design em seu artigo 46, §29 (Brasil, 2018). Esse principio
orienta que a privacidade e a protecdo de dados devem ser incorporadas desde a concepc¢ao
de qualquer projeto, produto ou servico que envolva o tratamento de dados pessoais. Ou
seja, medidas de seguranca e de respeito a privacidade ndo devem ser pensadas como
solugdes corretivas ou acessérios operacionais, mas sim como elementos estruturantes e
continuos de todo o ciclo de tratamento. Segundo Oliveira (2021), essa abordagem favorece
a construcdo de uma cultura organizacional mais preventiva, transparente e ética —
elementos indispensaveis a integridade da informacao.

Outro elemento fundamental previsto na LGPD é a figura do Encarregado pelo
Tratamento de Dados Pessoais, também conhecido como Data Protection Officer (DPO). De
acordo com o artigo 41 da lei, as instituicdes devem indicar esse profissional e tornar

publicas sua identidade e informacgdes de contato, para viabilizar sua comunicacdo com os
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titulares, agentes de tratamento e/ou com a Autoridade Nacional de Protecdo de Dados
(ANPD). Cumpre ressaltar que a ANPD ratificou o texto legal ao afirmar que o DPO contribui
decisivamente para a implementacao efetiva dos principios daquela normativa, servindo
como elo entre a teoria normativa e a pratica institucional no cuidado com os dados
pessoais e a integridade dos fluxos informacionais (Autoridade Nacional de Protecdo de
Dados, 2024a).

A compreensdo e a aplicacdo consistente desses principios criam condi¢des para o
fortalecimento de ecossistemas informacionais mais integros, confidveis e seguros. Como
serd explorado mais a frente, esses fundamentos sdo especialmente relevantes na
construcdao de ambientes em que o fluxo de dados ocorre com responsabilidade, equidade e
transparéncia, favorecendo o desenvolvimento de politicas informacionais centradas na

dignidade da pessoa humana e na confiabilidade das informagdes.

5 APLICACAO DA LGPD NA PROMOGAO DE ECOSSISTEMAS INFORMACIONAIS CONFIAVEIS

A construcdo de ecossistemas informacionais confidveis exige mais do que
infraestrutura tecnoldgica robusta, na medida em que pressupde a implementacdo de
principios éticos, juridicos e operacionais que garantam a protecdo de dados, a
transparéncia nas praticas informacionais e o respeito a privacidade individual. Como
discutido acima, a integridade da informacdo e os principios norteadores da LGPD formam
os pilares dessa construgao, atuando como mecanismos preventivos e normativos que
orientam a gestdao responsavel dos dados. Aquela norma, neste contexto, constitui um
marco regulatdrio com grande potencial de promoc¢do de ambientes digitais confidveis.

No que tange a protecao de dados pessoais, a LGPD carrega em seu conteldo
principiolégico e operacional uma série de diretrizes que, quando colocadas em pratica, tém
o potencial de fomentar ecossistemas que respeitam ndo apenas a privacidade, mas
também a integridade, a ética e a seguranca da informac3o. E justamente esse compromisso
com a confiabilidade informacional que é reforcado por recomendacdes internacionais,
como as emitidas pela ONU, em favor de uma governanca digital ética, transparente e

inclusiva, que promova a integridade da informacdo. A sinergia entre as normas nacionais e

! Nos termos do artigo 52, XIX da LGPD, a ANPD é o érgdo da administracdo publica responsével por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional.
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os padrdes globais amplia o alcance das garantias aos cidadaos e fortalece os pilares dos
ecossistemas digitais confidveis.

Nesse sentido, observa-se, por exemplo, uma forte convergéncia entre o principio da
transparéncia, previsto na LGPD, e o principio da confianga e resiliéncia social,
recomendado pela ONU. Ambos destacam a importancia de canais institucionais claros,
acessiveis e confidveis, por meio dos quais os cidadaos possam acessar informagdes precisas
sobre o tratamento de dados. Essa transparéncia fortalece o papel das instituicdes publicas e
privadas como fontes legitimas de informacao, especialmente em contextos marcados por
desinformacdo e noticias falsas. Ao garantirem o acesso a origem e — em certa medida — ao
fluxo dos dados, essas instituicdes ndo apenas promovem a integridade informacional, mas
também consolidam sua credibilidade social.

Outro ponto de intersecdo relevante se estabelece entre o principio da finalidade, da
LGPD, e a diretriz da ONU que trata da criacdo de incentivos saudaveis. A ONU (2024)
recomenda que empresas e plataformas digitais avaliem criticamente suas estratégias de
conteludo e de publicidade, de modo a evitar praticas manipulativas ou exploratérias, que
correspondem, em grande medida ao cerne das questdes éticas em torno da informacao
apontadas por Bezerra (2024), dentre as quais se destacam expropriacdo e alienacdo de
dados. A LGPD, no oriente do enfrentamento desses elementos criticos, exige que o
tratamento de dados se restrinja — ou ao menos seja compativel — as finalidades informadas
no momento da coleta. O desvio dessas finalidades, como ocorre quando dados sdo
compartilhados com terceiros para publicidade direcionada sem o consentimento do titular
(Bezerra, 2024), compromete a integridade do ecossistema e a confianca do usuario. A
aplicacdo criteriosa do principio da finalidade, portanto, contribui para conter abusos e
estabelecer praticas mais justas e éticas.

Embora o principio da capacitagdao publica, indicado pela ONU (2024), se volte
principalmente as organizac¢des privadas, a LGPD também incorpora esse compromisso. O
artigo 55-J atribui @ ANPD a responsabilidade de fomentar o conhecimento publico sobre
protecdo de dados, medidas de seguranca e direitos dos titulares. Trata-se de uma acdo
educativa que fortalece a autonomia informacional dos cidaddos e promove uma cultura de
protecdo de dados, elemento indispensavel para a resiliéncia e o amadurecimento dos

ecossistemas digitais.
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Destaca-se, ainda, a convergéncia entre as recomendac¢des da ONU (2024) sobre a
integracao de seguranca e a privacidade desde a concepgao de projetos e os principios do
privacy by design e da prevengao, presentes na LGPD. Conforme dispde o artigo 46, §2°
dessa Lei, o tratamento de dados deve observar medidas proativas de seguranc¢a desde a
origem dos sistemas, o que inclui o planejamento técnico e organizacional para evitar riscos
antes mesmo de sua materializacdo. Essa abordagem preventiva estd em consonancia com
os principios da integridade da informacdo, pois evita vulnerabilidades que poderiam
comprometer a veracidade, a confiabilidade e a seguranca dos dados tratados.

No que se refere a protecdo de dados de criangas e adolescentes, as diretrizes da
ONU (2024) encontram respaldo direto no artigo 14 da LGPD. A norma estabelece que o
tratamento de dados de menores deve observar o seu melhor interesse, exigir
consentimento especifico dos responsaveis e garantir que as informacdes sejam fornecidas
de forma clara e acessivel ao menor e aos responsaveis, inclusive com a utilizacdo de
recursos audiovisuais necessarios. Tal preocupacdo com a linguagem acessivel e com o
consentimento informado reforga a ideia de uma governancga informacional ética e inclusiva,
particularmente sensivel as especificidades de publicos vulneraveis.

A LGPD também compartilha com a ONU (2024) a premissa de que a alocagdo de
recursos internos continuos é condicao fundamental para garantir seguranca e confianga no
tratamento de dados. Os principios da seguranga e da prevencao, previstos na lei, exigem
das organizac¢Ges investimentos permanentes em tecnologia, gestdo de riscos e capacitacao,
de modo a evitar falhas e vazamentos. Como pontuam Almeida e Soares (2022), o novo
marco legal impde as instituicdes publicas e privadas a responsabilidade de desenvolver
programas internos alinhados as exigéncias legais, com politicas bem estruturadas, equipes
treinadas e mecanismos de monitoramento continuo.

A preocupacdo da ONU (2024) com a comunicacao clara e acessivel das politicas de
privacidade também se reflete na LGPD, especialmente no principio da transparéncia e nas
disposicGes sobre os direitos dos titulares. A clareza na apresentacdo das informacdes é
essencial para garantir o livre acesso do cidaddo as praticas de tratamento de dados e,
consequentemente, para reforcar a integridade informacional. Neste sentido, Kohls, Dutra e

Welter (2022) destacam que a conformidade com a LGPD ndo apenas mitiga riscos juridicos,
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mas também agrega valor reputacional as organizagdes, fortalece a confianga dos usudrios e
amplia a competitividade no mercado digital.

Nesse panorama, é importante ainda destacar a relacdo entre a LGPD e a diretriz da
ONU (2024) que prevé a garantia da privacidade dos usudrios durante todo o ciclo de
tratamento de dados, inclusive em decisdes automatizadas, um dos principais diletas éticos
da era digital apontados por Bezerra (2024), sobretudo, no contexto das mediagdes
algoritmicas. O artigo 20 da LGPD assegura ao titular o direito de solicitar a revisao de
decisdes tomadas com base exclusivamente em tratamento automatizado, como nos casos
de andlise de crédito ou perfis de consumo. A norma também obriga as instituicoes a
explicarem, quando solicitadas, os critérios utilizados nesses processos, reforcando o
compromisso com a ética algoritmica e a transparéncia das decisées digitais.

Essa preocupacdo da LGPD com as decisOes automatizadas é especialmente
relevante diante do risco de reproducdo de vieses algoritmicos discriminatérios,
frequentemente embutidos em sistemas automatizados de decisdo. Essas tendéncias,
muitas vezes, derivadas de conjuntos de dados incompletos ou historicamente enviesados,
podem perpetuar desigualdades e injusticas, impactando diretamente direitos
fundamentais, como o acesso a crédito, emprego ou servicos publicos (Bezerra, 2024, Sainz;
Gabardo; Ongaratto, 2024). Ao prever o direito a revisdo e a explicacdo dessas decisoes, a
LGPD busca mitigar tais riscos, promovendo maior equidade e integridade no tratamento
automatizado de dados, o que se alinha, inclusive, com a recomendacdo da ONU (2024) de
auditorias independentes que avaliem potencial discriminatério de inteligéncias artificiais.

Por fim, hd um elo importante entre as recomendagdes da ONU (2024) quanto a
necessidade de mecanismos robustos de denuncia e de reparacao e o artigo 41 da LGPD,
gue estabelece a figura do encarregado pelo tratamento de dados pessoais. Cabe a esse
profissional receber comunicacGes dos titulares, prestar esclarecimentos e adotar
providéncias necessarias para fiel cumprimento da LGPD na instituicdo (Autoridade Nacional
de Protecdo de Dados, 2024a). Além disso, a propria ANPD disponibiliza canais formais de
denuncia, permitindo que a sociedade civil participe ativamente da fiscalizacdo e da
correcdo de praticas abusivas no tratamento de dados. Essa estrutura de responsabilizacdo e
de controle social contribui decisivamente para o fortalecimento de ecossistemas

informacionais confiaveis e resilientes.
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Dessa forma, é possivel afirmar que a aplicagdo da LGPD vai além da protecdo
individual de dados, atuando como uma engrenagem fundamental na construcdo de
ambientes digitais integros, éticos e sustentdveis. Ao integrar os principios nacionais aos
padrdes internacionais, como os da ONU, a legislacdo brasileira potencializa seus efeitos e
contribui para o desenvolvimento de uma cultura informacional que valoriza a confianga, a

transparéncia e o respeito aos direitos fundamentais.

6 CONSIDERAGOES FINAIS

A transformacdo digital intensificou a circulacdo de informagdes em larga escala,
ampliando as possibilidades de acesso e de compartilhamento de dados, mas também
expondo individuos, instituicGes e sociedades a riscos relacionados a desinformacdo, a
violagdo de privacidade e a perda de confianga nas fontes e nos fluxos informacionais. Nesse
contexto, tornaram-se urgentes os debates sobre a criacdo e o fortalecimento de estruturas
normativas, técnicas e conceituais capazes de assegurar a confiabilidade das informacdes
gue circulam nos ecossistemas digitais.

Surge, entdo, o conceito de integridade da informacdo, que embora ainda esteja em
processo de construcdo na literatura, tem chamado atencdo, especialmente em organismos
internacionais e no campo da governang¢a da informacdo, sendo geralmente associado a
preservacao da precisdo, da consisténcia e da confiabilidade dos dados. Sua promocdo é
considerada estratégica para enfrentar a desordem informacional e para garantir ambientes
informacionais saudaveis, capazes de sustentar a cidadania, a democracia e a tomada de
decisdes fundamentadas.

e sentido, este estudo teve como propdsito refletir sobre as possibilidades de
contribuicGes da LGPD para a promocdo da integridade da informacdo e para o
fortalecimento de ecossistemas informacionais confidveis. A analise apontou que os
principios e os fundamentos que norteiam a LGPD dialogam diretamente com os principios
que sustentam a integridade da informacdo, estabelecendo pontes com diretrizes
internacionais, sobretudo aquelas emitidas pela ONU, na publicacdo dos Principios Globais

das Nacgbes Unidas para a Integridade da Informacdo, na qual enfatiza a importancia da
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transparéncia, da seguranga, da privacidade e do respeito aos direitos humanos no ambiente
digital.

Ao longo das andlises e discussdes, ficou registrado que os principios expressos e
implicitos da LGPD — entre eles, o livre acesso, a seguranc¢a, a transparéncia, a nao
discriminacdo e a adoc¢do do privacy by design — compdem um conjunto articulado que visa
garantir o tratamento ético, confidvel e responsavel das informa¢des. Com efeito, esses
principios ndo apenas regulam o uso dos dados pessoais, mas também contribuem para o
fortalecimento de praticas organizacionais voltadas a confianga, a prote¢ao dos usudrios e a
promocdo da justica informacional, especialmente no enfrentamento de desigualdades e na
protecdo de grupos vulneraveis.

A promocdo da LGPD nos setores publico e privado mostra-se, portanto, como uma
estratégia para fomentar praticas que garantam o tratamento ético, seguro e transparente
das informacgdes. Ao valorizar a autodeterminacao informativa e ao estabelecer diretrizes
claras para o uso de dados, a referida legislacdo contribui diretamente para a construcdo de
ambientes digitais mais integros, inclusivos e atentos as vulnerabilidades sociais.

Agora, resta problematizar cada vez mais em que medida é possivel se efetivar essa
autodeterminacao, pelo menos, em parte da populagao brasileira, em um mundo cada vez
mais mediado por fortes e poderosas relacdes algoritmicas. Aqui, resta claro que a presente
discussdo ndo se propOs a esgotar o tema, mas a abrir margem para novas investigacoes.
Uma possivel linha de pesquisa futura diz respeito a analise de como a implementacdo de
programas de conformidade a LGPD pode influenciar diretamente a integridade da
informagdo nas organizagbes, impactando seus processos internos, suas estruturas de

governanca e suas praticas informacionais de modo mais amplo e profundo.
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